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PRESSMEDDELANDE Stockholm, 26 augusti 2008

Best Western Hotels svarar pa tidningen
Sunday Heralds pastaende om dataintrang

Artikeln sbndagen den 24 augusti 2008, dar Glasgow Sunday Herald havdar att
kanslig information som kreditkortsnummer, id-uppgifter, namn och adresser till
hotellkedjans kunder ska ha hamnat i ordtta hédnderna, ar grovt ogrundad.

En mycket grundlig undersdkning har nu genomférts och vi kan bekrafta att den 21
augusti 2008, gjordes tre olika forsdk via samma log-on ID for att fa tillgang till data frén
ett specifikt hotell. Hotellet i frdga ar Best Western Hotel am Schloss Kopenick i Berlin,
Tyskland, dar viruset en trojansk hast upptacktes av hotellets antivirusprogram.

Det "hackade” log-on ID’t gav endast tillgang till bokningsuppgifter for det egna hotellet.
Log—on ID’t avslutades omedelbart, datorn i fraga togs ur drift och hotellet kopplades bort
fran det centrala bokningssystemet.

Vi kan ocksé bekrafta att vi har lyckats begransa antalet kunder som paverkats av denna
Overtradelse till tretton, inga &r skandinaviska. De drabbade kunderna ar kontaktade och
har erbjudits hjdlp. Vi arbetar nu vidare fran vart huvudkontor i USA med FBI och andra
internationella myndigheterna for att utreda frégan ytterligare och samla bevismaterial.

Punkter att notera:

e Det dventyrade anvandar-ID’t gav endast tillgang till lokala bokningar pa ett hotell,
och det finns inga bevis for obehorig atkomst av data frdn nagot annan Best
Western Hotel.

e Reportern pa Glasgow Sunday Herald havdar att uppgifter exponerats for tidigare
gaster fran sa langt tilloaka som 2007. Detta ar inte tekniskt mojligt da Best
Western Hotels centralt alltid rensar kanslig kundinformation s& som person-
uppgifter och kreditkortsnummer fran alla bokningar senast 7 dagar efter gastens
avresa.

e Det finns inga bevis fér ndgot annat dataintrang eller obehdrig atkomst till andra
kunduppgifter.
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Best Western Hotels har atagit sig att skydda konfidentiell gastinformation och vi uppfyller
Payment Card Industry (PCIl) Data Security Standards (DSS). Best Western uppratthéller
ett sékert natverk som skyddas av brandvaggar och regleras av en starkt informations-
och sakerhetspolitik. Alla kreditkortsinformation krypteras i vara system och databaser
och i varje elektronisk éverforing via publika ndtverk och tillbaka igen.

All kreditkortsinformation och annan personlig information tas bort efter gastens avresa.
Vi testar regelbundet vara system och processer for att skydda kundernas information,
och anlitar bransch ledande tredje parts foretag att utvardera vara garantier.

PCI kraver regelbunden utvardering, kontroll, och re-certifiering. Var senaste interna
dversyn gjordes i augusti 2008, som ocksa var var senaste externa test och granskning.
Bada beddmningarna visade att Best Western Hotels ar fullt kompatibel med Payment
Card Industry (PCI) Data Security Standards (DSS).

Till sist vill vi p& Best Western Hotels forsékra vara kunder och affarspartners att
vi inte har ndgra bevis som tyder pé att det finns skal till oro.

Best Western Hotels har 67 hotell pa 48 orter i Sverige, fran Lulea i norr till Malmé i séder. Hotellen
ar privatdgda och har dérfér en unik personlig pragel. Det ar en av Nordens stérsta hotellkedjor
med drygt 110 hotell. Totalt finns éver 4 200 Best Western hotell i ett 80-tal I&nder vilket gér det till
vérldens storsta hotellkedja.

Fo6r mer information kontakta:

Johan Kukacka

VD

Best Western Hotels

Telefon: 0735-14 39 00

Email: johan.kukacka@bestwestern.se

Troy Rutman

Director of External Commmunications
Best Western Hotels International
Telefon: +1 602-957-5668
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